
Auditor Líder en Sistemas de Gestión de Seguridad 
de la Información basado en ISO 27001:2013

El curso de BSI Auditor Líder ISO 27001:20013, basado en competencias y enseña una 
comprensión general de los conceptos de la norma ISO 27001:20013 y los principios 
prácticos para auditorías internas efectivas en conformidad con la norma ISO 19011, 
“Directrices para la Auditoría de Sistemas de Gestión”.
En el curso, instructores experimentados explican las cláusulas de la norma 
ISO 27001:2013 y guían a los estudiantes a través de los detalles del proceso de auditoría 
interna para la gestión de seguridad de la información basado en la norma ISO 27001:2013.
Los estudiantes obtendrán las habilidades necesarias para la auditoría por medio de actividades 
el aula como: exposición del instructor, prácticos juegos de rol, talleres grupales, y foros 
abiertos de discusión.
Este curso en esquema TPECS de Exemplar Global, abarca tres unidades de competencia 
o módulos, cuyas evaluaciones están certificadas por este organismo:
· IS - Sistemas de Gestión de Seguridad de la Información
·  AU - Auditoría de Sistemas Gestión
·  TL - Líder de Equipo de Auditoría de Sistemas de Gestión
Los asistentes que completen exitosamente este curso y aprueben las evaluaciones 
acreditadas por Exemplar Global, recibirán un certificado  de acreditación por cada módulo.

BSI Training Academy  

Curso de 4 días

Comprender las definiciones, conceptos y directrices de la Gestión 
de la Seguridad de la Información
Entender el propósito de la serie ISO 27000
Comprender los requerimientos de la norma ISO 27001:2013
Comprender las funciones y responsabilidades del auditor
Aplicar la norma ISO 19011 definiciones, conceptos y directrices
Reconocer los principios, prácticas y tipos de auditorías
Llevar a cabo todas las fases de una auditoría interna, preparar y 
presentar reportes efectivos
Comprender la función de los objetivos, el alcance y los criterios de 
auditoría
Cómo planificar las auditorías
Comprender las responsabilidades del líder de equipo de la auditoría.
Comunicarse efectivamente durante la auditoría
Preparar conclusiones de la auditoría
Llevar a cabo reuniones de cierre
Reportar los resultados de auditoría
Comprender el plan de certificación de Exemplar Global

Objetivos del curso:
•

•

Se sugiere que el participante tenga un conocimiento 
previo de la norma ISO 27001:2013 y experiencia en 
auditoría interna.

Pre-Requisitos

•
•
•
•
•

•

•
•
•
•
•
•
•

Personas interesadas en la realización de auditorías 
de primera, segunda y tercera parte.
Representantes de la dirección
Consultores de seguridad / Gerentes
Oficiales de Seguridad de la Información

¿Quién debe asistir?
•

•
•
•



BSI Training Academy 

No solo lo capacitamos para cumplir con los estándares, nosotros los 
creamos. Como el primer Organismo Normalizador Nacional en el 
mundo y un miembro fundador de ISO, nadie conoce los estándares 
mejor que BSI. Nuestro conocimiento experto signi�ca mucho 
cuando se capacita con nosotros y usted será bene�ciado de estos 
conocimientos especializados.

Nuestro conocimiento

Nuestro enfoque de aprendizaje  acelerado de alto impacto está 
comprobado acelerar el  aprendizaje mediante la mejora de la 
retención de conocimientos y la aplicación de habilidades. El curso 
está basado en actividades, dando resultado a una comprensión más 
profunda sobre el material y un mayor impacto en desempeño laboral. 

Nuestro enfoque

Nuestros cursos de capacitación le darán los conocimientos y habilidades 
para implementar las normas que más le importan a usted. Para promover 
su desarrollo profesional, usted recibirá un certificado personalizado 
de la Academia de Capacitación BSI el cual es reconocido globalmente. 

Conocimiento Especializado

Nuestros instructores son los mejores en el área. Como profesionales 
con mucha experiencia, podrán transferir los conocimientos que 
usted necesita para adoptar los estándares en su organización y 
desarrollarlos mediante la mejora continua.

Nuestros instructores

·  Módulo IS: 2 días (16 horas aproximadamente).

·  Módulo AU: 1 día (8 horas aproximadamente)

·  Módulo TL: 1 día (8 horas aproximadamente

·  TOTAL: 4 días (36 horas aproximadamente)

Duración del Curso: Contenido del Curso

 Aspectos fundamentales de un SGSI
 Comprensión de las cláusulas obligatorias 4-8
 Comprensión de los controles de ISO/IEC 27001
 No conformidades en Relación con la Norma
 Auditoría de procesos
 Auditoría a un SGSI
 Auditoría al Documento de Aplicabilidad
 Informes de No Conformidad
 Definiciones de ISO 19011:2011
 Principios de auditoría y roles del auditor
 Objetivos, alcance y criterios de la auditoría
 Iniciación de la auditoría
 Revisión de documentos
 Planeación de la auditoría
 Listas de verificación
 Preparación de la lista de verificación y la revisión de 
documentos
 Realización de las actividades de auditoría – Junta de 
apertura
 Comunicación eficaz
 Habilidades para realizar entrevistas
 Recopilación y verificación de la información
 Muestreo
 Toma de notas
 Clasificación de no conformidades
 Generación de hallazgos de auditoría
 Realización de la auditoría
 Conclusiones de auditoría
 Junta de cierre
 Reporte de Auditoría
 Seguimiento de auditoría
 Funciones y responsabilidades del líder de equipo
 Selección del equipo
 Planeación de la auditoría
 Junta de apertura
 Comunicación del equipo
 Informe de auditoría
 Junta de cierre
 Seguimiento de auditoría

················
·
····················
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